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Hvad gor vi i STIL vedr.
sikkerhed og persondata(1)

Udfordring: Stigende it anvendelse og generering af data i MBUL og sektoren
kombineret med ogede krav til sikkerhed og databeskyttelse, fx i1 EU-
Persondataforordningen.

Den 15. august 2016 oprettede STIL "Kontor for It-sikkerhed og
Databeskyttelse”, der skal opbygges og udvikles over de kommende ar.

Kontoret bestar p.t. af fire medarbejdere og en kontorchef, men forventes
bemandet med op til 7 arsveerk fra 2017, nar rekrutteringer er gennemfort.
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Hvad gor vi i STIL vedr. MINSTERIETFOR

OG LIGESTILLING

sikkerhed og persondata SR —

Handtere
konsekvenser af EU-
Persondata

Forordningen

Relation til
Datatilsynet

Dialog med
lederforeninger om
behov for
information/kurser og
kampagner i sektoren

Kontor for
It-Sikkerhed og
Databeskyttelse

-

Handtere henvendelser

fra eksterne vedr.
anvendelse af data i
STILs systemer og
datasamlinger

Understgtte STUKs
opgave med at fgre tilsyn
med institutionerne fsva.

It anvendelse og
datahandtering

Opretholde
procedurer og
beredskabsplaner
for beskyttelse af
data

Fastlaegge ensartede
retningslinjer for
sikkerhed i MBUL’s
it-systemer
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Kontraktanbefalinger SIYRELSEN. e

Beskrivelse af det system, der anskaffes i medfer af
kontrakten

Systemets formal

Funktioner og moduler

Integrationer

Dokumentation

Leveranceform

Drift

Brugerforhold

Support, herunder konsulenthjaelp og undervisning
Vederlag

Pris for systemleverance

Pris for supplerende funktioner

Timepriser for konsulenthjelp

Regulering af vederlag

Betalingsbetingelser
Supportbetingelser

Abningstider

Kontaktpunkter

Supportens reaktionstid
Servicemal for drift

Systemets tilgaengelighed og svartid

Afrapportering af servicemalopfyldelse
Vedligehold

Opgraderinger

Opgraderingstidspunkter

Fejlrettelse
Beskrivelse af databehandling

Formal med dataregistrering og anvendelse

Datatyper

Brugere af systemet

Dataudveksling med eksterne parter

Sikkerhed og adgang til data
Opbevaring af data inkl. opbevaringsméde og lokation(er)
Omfang og hyppighed af backup, genetablering af data
Adgangskontrol og logning
Datasikkerhed ved transmission
Anvendelse og videregivelse af data
Kundens mulighed for labende adgang til data, specificeret
med fx API/webservices
Bestemmelser om aflevering og sletning af data ved
kontraktens opher
Kontrol af leverandgrens overholdelse af
sikkerhedsbestemmelser
Rettighedsforhold
Programmel/software
Data
Dokumentation
Samarbejdsorganisation og kundens medvirken
Generelle samarbejdsretningslinjer
Brugerinddragelse ift. videreudvikling og prioritering
Mislighold
Erstatning
Bod
Ophavelse
Brug af underleverandgrer
Kontraktens varighed
Opsigelsesbetingelser
Bestemmelser om afgorelse af tvister
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Status for markedsabning SYRELSEN

_ Fgrste skole pa nyt system Sidste skole pa nyt system

[ Hoig 4
! )

Frit valg af
studiesystemer

—_—

0

Analyse+ kravspec Integrationsplatform
Indfasning randsystemer

1
Januar 2016 Marts 2016 August 2016 August 2018

Ensartning af
graenseflade

—_—

S v [
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Hvor er vi nu? SR HETS NG

FOR IT OG LERING

Systemrevisionen
- Systemrevisionsbekendtgarelsen er nu tradt i kraft bade for GYM, VUC og EUD

Leverandgrsituationen

« LUDUS Suite og Lectio er pa listen over systemer, der kan anvendes til GYM og
VUC

 En tredje leverander har varslet, at de er klar til nytar med GYM og VUC, samt
med EUD til naeste sommer

Integrationsplatformen
« STIL har lavet en kravspec og er i opstartsfasen af en PID
« Pilotsystem - ungedatabasen

Governance
o Interne procedurer i STIL fastlagt
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Deltagere i leverandormede 31/3:....
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g 11 LogicC
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¢
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Baerende principper

« At uddannelsesinstitutionerne sikrer it-understgttelsen af de lokale
studieadministrative arbejdsprocesser, hvor der ikke er behov for falles,
nationale lgsninger.

At uddannelsesinstitutionernes adgang til at kabe studieadministrative
lasninger pa markedsvilkar reguleres ved bekendtgerelse og instruks, hvorved
der fastseettes standarder.

12-09-2016
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Vejledning

y

Aindres iht. arshjul
- storre @ndring
ved halvarsstart.
‘Uformel’
hegringsproces.
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Parternes rolle STYRELSEN 6

Leverandor

« Overholde kravene vedr. de i bekendtggrelsen beskrevne graenseflader og
udvekslingsstandarder

« Tilrette systemet til geldende lovgivning
« Sikkerhed og databehandleraftale

Skolerne
 Kgbe systemer, som er omfattet af en revisorerklering uden forbehold
 Indga kontrakt og databehandleraftaler

STIL
« Varsle @ndringer i systemer rettidigt via stil.dk
« Ligebehandling af leverandgrer mht. vedledning og indsigt

« Udvikle ensartede grenseflader mod MBULSs nationale systemer, som stiller alle
leverandgrer lige og ikke favoriserer fx et seerligt teknologivalg
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Eksempler

« Formelle krav (eksempel fra DVH /statistik)

Kontrolmal
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al Der er 1 SA-systemet funktionalitet og kontroller til sikning af, at eleven eller
kursisten er korrekt henfort ul uddannelse og aktvitet inden optalling.
a2 Det er 1 SA-systemet sikret, at indberetoungsdata bliver genereret tll statistk [\ < Flevtabellen
formal 1 0ﬁ'erenssF&mmelse med de indholdsmeassige krav beskrevet 1 gzlde: Felt Beskrivelee Felt. | Loviige Obliga- | Nogle-
grensefladebeskrivelser. type | vardier torisk | felt
_ j CprMummer Angiver cpr-nummer pd | Tekst, la la
33 Systemleveranderen har etableret procedurer, der sikrer, at SA-systemet ove (Cpr-nummer) eleven. 101egn
holder gzldende grenseflader, og at stynng af kommunikation sker 1 overer Afdelinginstitutions- | Angiver selvstandig Tal, Institutio- | Ja la
stemmelse med geldende grensefladebeskrvelser. Nummer afdeling (instnr ) inden | Gtegn | ner opretret
for en hovedskole (juri- som bruge-
disk institution), som re i syste-
eleven er tilknyttet. met.
Se afsnit om "Hvem skal
indberette’ for yderlige-
re information om ind-
berettende institution.
CosaFormaal Angiver overordnet Tekst, |Udmeldes |la Ja
® [ ] forl I lelle g I l Sker (Cgsa formal) kode for uddannelsen. | 4tegn |af UVM.
L] L] L] L]
« Kompatabilitet med avrige gaengse produkter/lgsninger
L]
e Modulopbygning
« Ensartede processer understgttes ensartet
. LN ]
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GYM/VUC

Navisitn) Stat

UNHogin

XPRS
System
XX

UG.dk

Kommercielle
systemer

Optagelse.dk

Brabygning.net Nationale

tjenester (STIL)

Ungedatabasen Statistik/DVH

Eksamensdatabasen Nationale tjenester

(andre myndigheder)
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 Andringer i bekendtgerelsen kan kun ske med ikrafttraedelse 1. januar eller 1. juli
« Nye bekendtgorelsesudkast skal i intern og ekstern hering
 Andringsprocessen skal pabegyndes senest 4/2 maned inden ikrafttradelse

Ikrafttreedelse

Resolution og klarggring
Infomeader for leverandgrer

Udkast til M-resolution

Faerdige beskrivelser

Ekstern hgring
Intern praehgring

Forelgbige beskrivelser

Dialog, produktansvarlige

Start

Ikrafttraedelse

Dialog, produktansvarlige
Forelgbige beskrivelser
Intern preehgring
APR | Eksternhgring
Feerdige beskrivelser
Udkast til M-resolution

Infomgder for leverandgrer

Resolution og klarggring
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« Mader med gvrige myndigheder og interessenter ved
bekendtgoerelseseendringer

« Information til institutioner via nyhedsbreve og artikler
» Mader og lebende dialog med leverandererne ved bekendtgerelsesaendringer

« Lgbende opdatering pa STIL.DK
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Sporgsmal?

Tjek:

http://www.stil.dk/Projekter-og-initiativer/Frit-valg

http://www.stil.dk/It-og-administration/Administrative-
systemer/Studieadministration/Systemrevision?allowCookies=on
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